Praambel zum Vertrag zur Auftragsverarbeitung gemaB Art. 28 (3) Verordnung (EU) 2016/679
("DSGVO") auf Basis der EU-Standardvertragsklauseln (,,Auftragsverarbeitungsvertrag”).

Diese Vereinbarung gilt zwischen dem jeweiligen Vertragspartner (,Auftraggeber), in dessen Funktion als
Verantwortlicher i.S.d. Art. 4 Nr. 7 DSGVO' und der SVA System Vertrieb Alexander GmbH, Borsigstralle
26, 65205 Wiesbaden, in ihrer Funktion als Auftragsverarbeiter i.S.d. Art. 4 Nr. 8 DSGVO, nachstehend
JAuftragnehmer, ,SVA* oder ,Auftragsverarbeiter* genannt.

Mit Beauftragung der SVA durch den Auftraggeber, aber spatestens durch den Abschluss einer
datenschutzrechtlich relevanten Leistungsvereinbarung, schlieBen die Parteien diesen Auftrags-
verarbeitungsvertrag auf Basis der EU-Standardvertragsklausein.

Um den Prifungsaufwand fir alle Beteiligten so gering wie moglich zu halten, gleichzeitig aber eine faire
und transparente vertragliche Datenschutzregelung sicherzustellen, nutzen wir fiir unsere Vereinbarung
zur Auftragsverarbeitung die Standardvertragsklauseln zwischen Verantwortlichen und Auftrags-
verarbeitern innerhalb EU/EWR gemal Artikel 28 Absatz 7 DSGVO. Neben den Standardvertragsklauseln
fur den Drittlandtransfer hat die EU auch Standardvertragsklauseln zur Verwendung innerhalb der EU/EWR
bereitgestellt. Dieser durch die EU-Kommission im Durchfihrungsbeschluss (EU) 2021/915 vom 4. Juni
2021 veroffentlichte Standardvertrag schreibt grundsatzlich eine Unabanderbarkeit der Klauseln vor,
welche aber durch eine Erweiterung (Klausel 11 und Anhange) erganzt werden kann, sofern diese nicht in
einem Widerspruch zu den Regelungsinhalten der Standardvertragsklauseln stehen. Durch uns erfolgte
keine Anpassung der vorgegebenen Klauseln. Die wie vorgesehen individuell durch uns angepassten
Abschnitte sind in Klausel 11 und den entsprechenden Anhangen zu finden.

Anwendungsbereich

Dieser Auftragsverarbeitungsvertrag konkretisiert die datenschutzrechtlichen Verpflichtungen der
Vertragsparteien, die sich aus den vereinbarten Leistungen ergeben. Dieser Vertrag erstreckt sich somit
auf jegliche Tatigkeiten, die als Auftragsverarbeitungen i.S.d. Art. 28 DSGVO anzusehen sind. Dies kann
gem. der Auslegung der nationalen Aufsichtsbehdrden und des européischen Datenschutzausschusses
auch Tatigkeiten beinhalten, bei denen zwar eine Verarbeitung von personenbezogenen Daten nicht
unmittelbar Gegenstand der beauftragten Leistung ist, ein Zugriff auf solche Daten jedoch bei der
Leistungserbringung nicht ausgeschlossen werden kann (z.B. bei (Fern-)Wartung von IT-Systemen durch
SVA).

Anwendbarkeit und Vorrangregelung

Dieser Vertrag kann jederzeit durch eine zwischen den Parteien verhandelte Individualvereinbarung ersetzt
oder erganzt bzw. konkretisiert werden — in solchen Fallen, kdnnen Sie sich an datenschutz@SVA.de
wenden. Sofern zwischen den Vertragsparteien fir den jeweiligen Verarbeitungsgegenstand bereits eine
vertragliche Regelung zur Auftragsverarbeitung gem. Art 28 (3) DSGVO besteht, hat diese
Anwendungsvorrang gegenuber diesem Vertrag.

Sollte aufgrund der Art, des Umfangs oder der Natur der Zusammenarbeit, der personenbezogenen Daten
oder der Verarbeitungstatigkeit die Notwendigkeit bestehen, eine Individualvereinbarung abzuschlieRen,
wird diese durch beide Parteien im Benehmen beschlossen. Dies gilt insbesondere, insofern dies aufgrund
einer rechtlichen Anforderung oder unter Betrachtung der Risiken fir die Rechte und Freiheiten der
betroffenen Personen als erforderlich anzusehen ist. Der Bedarf an einer Individualvereinbarung kann
zudem bei Einsatz eines zustimmungsbedurftigen Unterauftragsverarbeitungsverhaltnisses bestehen.

" (Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27. April 2016 zum Schutz
naturlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur
Aufhebung der Richtlinie 95/46/EG).
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STANDARDVERTRAGSKLAUSELN
ABSCHNITT |

Klausel 1

Zweck und Anwendungsbereich

Mit diesen Standardvertragsklauseln (im Folgenden ,Klauseln®) soll die Einhaltung von Artikel 28
Absatze 3 und 4 der Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom
27. April 2016 zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten,
zum freien Datenverkehr und zur Aufthebung der Richtlinie 95/46/EG sichergestellt werden.

Die in Anhang | aufgeflihrten Verantwortlichen und Auftragsverarbeiter haben diesen Klauseln
zugestimmt, um die Einhaltung von Artikel 28 Abséatze 3 und 4 der Verordnung (EU) 2016/679
und/oder Artikel 29 Absatze 3 und 4 der Verordnung (EU) 2018/1725 zu gewahrleisten.

Diese Klauseln gelten fur die Verarbeitung personenbezogener Daten gemafl Anhang |l.
Die Anhange | bis IV sind Bestandteil der Klauseln.

Diese Klauseln gelten unbeschadet der Verpflichtungen, denen der Verantwortliche geman der
Verordnung (EU) 2016/679 und/oder der Verordnung (EU) 2018/1725 unterliegt.

Diese Klauseln stellen fir sich allein genommen nicht sicher, dass die Verpflichtungen im
Zusammenhang mit internationalen Datenibermittiungen gemaR Kapitel V der Verordnung
(EU) 2016/679 und/oder der Verordnung (EU) 2018/1725 erflillt werden.

Klausel 2

Unabénderbarkeit der Klauseln

Die Parteien verpflichten sich, die Klauseln nicht zu andern, es sei denn, zur Erganzung oder
Aktualisierung der in den Anhéngen angegebenen Informationen.

Dies hindert die Parteien nicht daran die in diesen Klauseln festgelegten Standardvertragsklauseln
in einen umfangreicheren Vertrag aufzunehmen und weitere Klauseln oder zusatzliche Garantien
hinzuzufiigen, sofern diese weder unmittelbar noch mittelbar im Widerspruch zu den Klauseln stehen
oder die Grundrechte oder Grundfreiheiten der betroffenen Personen beschneiden.

Klausel 3

Auslegung

Werden in diesen Klauseln die in der Verordnung (EU)2016/679 bzw. der Verordnung
(EU) 2018/1725 definierten Begriffe verwendet, so haben diese Begriffe dieselbe Bedeutung wie in
der betreffenden Verordnung.

Diese Klauseln sind im Lichte der Bestimmungen der Verordnung (EU)2016/679 bzw. der
Verordnung (EU) 2018/1725 auszulegen.

Diese Klauseln dirfen nicht in einer Weise ausgelegt werden, die den in der Verordnung
(EU) 2016/679 oder der Verordnung (EU)2018/1725 vorgesehenen Rechten und Pflichten
zuwiderlauft oder die Grundrechte oder Grundfreiheiten der betroffenen Personen beschneidet.
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Klausel 4

Vorrang

Im Falle eines Widerspruchs zwischen diesen Klauseln und den Bestimmungen damit zusammenhangender
Vereinbarungen, die zwischen den Parteien bestehen oder spater eingegangen oder geschlossen werden,
haben diese Klauseln Vorrang.

Klausel 5 — fakultativ

Kopplungsklausel

a) Eine Einrichtung, die nicht Partei dieser Klauseln ist, kann diesen Klauseln mit Zustimmung aller
Parteien jederzeit als Verantwortlicher oder als Auftragsverarbeiter beitreten, indem sie die Anhange
ausflllt und Anhang | unterzeichnet.

b) Nach Ausfullen und Unterzeichnen der unter Buchstabe a genannten Anhange wird die beitretende
Einrichtung als Partei dieser Klauseln behandelt und hat die Rechte und Pflichten eines
Verantwortlichen oder eines Auftragsverarbeiters entsprechend ihrer Bezeichnung in Anhang |.

c) Fur die beitretende Einrichtung gelten fiir den Zeitraum vor ihrem Beitritt als Partei keine aus diesen
Klauseln resultierenden Rechte oder Pflichten.
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ABSCHNITT Il - PFLICHTEN DER PARTEIEN

Klausel 6

Beschreibung der Verarbeitung

Die Einzelheiten der Verarbeitungsvorgéange, insbesondere die Kategorien personenbezogener Daten und die
Zwecke, fur die die personenbezogenen Daten im Auftrag des Verantwortlichen verarbeitet werden, sind in
Anhang Il aufgefiihrt.

Klausel 7

Pflichten der Parteien

7.1 Weisungen

a)

Der Auftragsverarbeiter verarbeitet personenbezogene Daten nur auf dokumentierte Weisung des
Verantwortlichen, es sei denn, er ist nach Unionsrecht oder nach dem Recht eines Mitgliedstaats,
dem er unterliegt, zur Verarbeitung verpflichtet. In einem solchen Fall teilt der Auftragsverarbeiter
dem Verantwortlichen diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern das
betreffende Recht dies nicht wegen eines wichtigen oOffentlichen Interesses verbietet. Der
Verantwortliche kann wahrend der gesamten Dauer der Verarbeitung personenbezogener Daten
weitere Weisungen erteilen. Diese Weisungen sind stets zu dokumentieren.

Der Auftragsverarbeiter informiert den Verantwortlichen unverziglich, wenn er der Auffassung ist,
dass vom Verantwortlichen erteilte Weisungen gegen die Verordnung (EU)2016/679, die
Verordnung (EU) 2018/1725 oder geltende Datenschutzbestimmungen der Union oder der
Mitgliedstaaten verstoRen.

7.2 Zweckbindung

Der Auftragsverarbeiter verarbeitet die personenbezogenen Daten nur flr den/die in Anhang Il genannten
spezifischen Zweck(e), sofern er keine weiteren Weisungen des Verantwortlichen erhalt.

7.3 Dauer der Verarbeitung personenbezogener Daten

Die Daten werden vom Auftragsverarbeiter nur fur die in Anhang Il angegebene Dauer verarbeitet.

7.4 Sicherheit der Verarbeitung

a)

Der Auftragsverarbeiter ergreift mindestens die in Anhang lll aufgefiihrten technischen und
organisatorischen MaRnahmen, um die Sicherheit der personenbezogenen Daten zu gewahrleisten.
Dies umfasst den Schutz der Daten vor einer Verletzung der Sicherheit, die, ob unbeabsichtigt oder
unrechtmafig, zur Vernichtung, zum Verlust, zur Veranderung oder zur unbefugten Offenlegung von
beziehungsweise zum unbefugten Zugang zu den Daten fihrt (im Folgenden ,Verletzung des
Schutzes personenbezogener Daten®). Bei der Beurteilung des angemessenen Schutzniveaus
tragen die Parteien dem Stand der Technik, den Implementierungskosten, der Art, dem Umfang, den
Umstédnden und den Zwecken der Verarbeitung sowie den fir die betroffenen Personen
verbundenen Risiken geblhrend Rechnung.

Der Auftragsverarbeiter gewahrt seinem Personal nur insoweit Zugang zu den personenbezogenen
Daten, die Gegenstand der Verarbeitung sind, als dies fir die Durchflihrung, Verwaltung und
Uberwachung des Vertrags unbedingt erforderlich ist. Der Auftragsverarbeiter gewahrleistet, dass
sich die zur Verarbeitung der erhaltenen personenbezogenen Daten befugten Personen zur
Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen Verschwiegenheitspflicht
unterliegen.
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7.5 Sensible Daten

Falls die Verarbeitung personenbezogene Daten betrifft, aus denen die rassische oder ethnische Herkunft,
politische Meinungen, religiése oder weltanschauliche Uberzeugungen oder die Gewerkschaftszugehérigkeit
hervorgehen, oder die genetische Daten oder biometrische Daten zum Zweck der eindeutigen Identifizierung
einer naturlichen Person, Daten Uber die Gesundheit, das Sexualleben oder die sexuelle Ausrichtung einer
Person oder Daten Uber strafrechtliche Verurteilungen und Straftaten enthalten (im Folgenden ,sensible
Daten®), wendet der Auftragsverarbeiter spezielle Beschrankungen und/oder zusatzlichen Garantien an.

7.6 Dokumentation und Einhaltung der Klauseln

e)

Die Parteien mussen die Einhaltung dieser Klauseln nachweisen kénnen.

Der Auftragsverarbeiter bearbeitet Anfragen des Verantwortlichen beziglich der Verarbeitung von
Daten gemal diesen Klauseln umgehend und in angemessener Weise.

Der Auftragsverarbeiter stellt dem Verantwortlichen alle Informationen zur Verfligung, die fur den
Nachweis der Einhaltung der in diesen Klauseln festgelegten und unmittelbar aus der Verordnung
(EU) 2016/679 und/oder der Verordnung (EU) 2018/1725 hervorgehenden Pflichten erforderlich
sind. Auf Verlangen des Verantwortlichen gestattet der Auftragsverarbeiter ebenfalls die Prifung der
unter diese Klauseln fallenden Verarbeitungstatigkeiten in angemessenen Abstanden oder bei
Anzeichen fur eine Nichteinhaltung und tragt zu einer solchen Prifung bei. Bei der Entscheidung
Uber eine Uberpriifung oder Priifung kann der Verantwortliche einschlagige Zertifizierungen des
Auftragsverarbeiters beriicksichtigen.

Der Verantwortliche kann die Prifung selbst durchfiihren oder einen unabhangigen Prifer
beauftragen. Die Prufungen kdnnen auch Inspektionen in den Raumlichkeiten oder physischen
Einrichtungen des Auftragsverarbeiters umfassen und werden gegebenenfalls mit angemessener
Vorankindigung durchgefihrt.

Die Parteien stellen der/den zustdndigen Aufsichtsbehérde(n) die in dieser Klausel genannten
Informationen, einschliellich der Ergebnisse von Prifungen, auf Anfrage zur Verfigung.

7.7 Einsatz von Unterauftragsverarbeitern

a)

ALLGEMEINE SCHRIFTLICHE GENEHMIGUNG: Der Auftragsverarbeiter besitzt die allgemeine
Genehmigung des Verantwortlichen flir die Beauftragung von Unterauftragsverarbeitern, die in einer
vereinbarten Liste aufgefihrt sind. Der Auftragsverarbeiter unterrichtet den Verantwortlichen
mindestens zwei Wochen im Voraus ausdriicklich in schriftlicher Form Uber alle beabsichtigten
Anderungen dieser Liste durch Hinzufiigen oder Ersetzen von Unterauftragsverarbeitern und raumt
dem Verantwortlichen damit ausreichend Zeit ein, um vor der Beauftragung des/der betreffenden
Unterauftragsverarbeiter/s Einwande gegen diese Anderungen erheben zu kénnen. Der
Auftragsverarbeiter stellt dem Verantwortlichen die erforderlichen Informationen zur Verfliigung,
damit dieser sein Widerspruchsrecht austiben kann.

Beauftragt der Auftragsverarbeiter einen Unterauftragsverarbeiter mit der Durchfiihrung bestimmter
Verarbeitungstatigkeiten (im Auftrag des Verantwortlichen), so muss diese Beauftragung im Wege
eines Vertrags erfolgen, der dem Unterauftragsverarbeiter im Wesentlichen dieselben
Datenschutzpflichten auferlegt wie diejenigen, die fir den Auftragsverarbeiter gemal® diesen
Klauseln gelten. Der Auftragsverarbeiter stellt sicher, dass der Unterauftragsverarbeiter die Pflichten
erfillt, denen der Auftragsverarbeiter entsprechend diesen Klauseln und gemaf der Verordnung
(EU) 2016/679 und/oder der Verordnung (EU) 2018/1725 unterliegt.

Der Auftragsverarbeiter stellt dem Verantwortlichen auf dessen Verlangen eine Kopie einer solchen
Untervergabevereinbarung und etwaiger spaterer Anderungen zur Verfiigung. Soweit es zum Schutz
von Geschéaftsgeheimnissen oder anderen vertraulichen Informationen, einschlieBlich
personenbezogener Daten notwendig ist, kann der Auftragsverarbeiter den Wortlaut der
Vereinbarung vor der Weitergabe einer Kopie unkenntlich machen.
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Der Auftragsverarbeiter haftet gegeniber dem Verantwortlichen in vollem Umfang dafir, dass der
Unterauftragsverarbeiter seinen Pflichten gemal dem mit dem Auftragsverarbeiter geschlossenen
Vertrag nachkommt. Der Auftragsverarbeiter benachrichtigt den Verantwortlichen, wenn der
Unterauftragsverarbeiter seine vertraglichen Pflichten nicht erfllt.

Der Auftragsverarbeiter vereinbart mit dem Unterauftragsverarbeiter eine Drittbegunstigtenklausel,
wonach der Verantwortliche — im Falle, dass der Auftragsverarbeiter faktisch oder rechtlich nicht
mehr besteht oder zahlungsunfahig ist — das Recht hat, den Untervergabevertrag zu kiindigen und
den Unterauftragsverarbeiter anzuweisen, die personenbezogenen Daten zu ldschen oder
zurlickzugeben.

7.8 Internationale Dateniibermittlungen

a)

Jede Ubermittlung von Daten durch den Auftragsverarbeiter an ein Drittland oder eine internationale
Organisation erfolgt ausschlieBlich auf der Grundlage dokumentierter Weisungen des
Verantwortlichen oder zur Einhaltung einer speziellen Bestimmung nach dem Unionsrecht oder dem
Recht eines Mitgliedstaats, dem der Auftragsverarbeiter unterliegt, und muss mit Kapitel V der
Verordnung (EU) 2016/679 oder der Verordnung (EU) 2018/1725 im Einklang stehen.

Der Verantwortliche erklart sich damit einverstanden, dass in Fallen, in denen der
Auftragsverarbeiter einen Unterauftragsverarbeiter gemafl Klausel 7.7 fir die Durchfiihrung
bestimmter Verarbeitungstatigkeiten (im Auftrag des Verantwortlichen) in Anspruch nimmt und diese
Verarbeitungstatigkeiten eine Ubermittlung personenbezogener Daten im Sinne von Kapitel V der
Verordnung (EU) 2016/679 beinhalten, der Auftragsverarbeiter und der Unterauftragsverarbeiter die
Einhaltung von Kapitel V der Verordnung (EU)2016/679 sicherstellen kdnnen, indem sie
Standardvertragsklauseln verwenden, die von der Kommission gemal Artikel 46 Absatz 2 der
Verordnung (EU) 2016/679 erlassen wurden, sofern die Voraussetzungen fur die Anwendung dieser
Standardvertragsklauseln erfillt sind.

Klausel 8

Unterstiitzung des Verantwortlichen

Der Auftragsverarbeiter unterrichtet den Verantwortlichen unverziglich Gber jeden Antrag, den er
von der betroffenen Person erhalten hat. Er beantwortet den Antrag nicht selbst, es sei denn, er
wurde vom Verantwortlichen dazu erméchtigt.

Unter Berlcksichtigung der Art der Verarbeitung unterstiitzt der Auftragsverarbeiter den
Verantwortlichen bei der Erflllung von dessen Pflicht, Antradge betroffener Personen auf Austibung
ihrer Rechte zu beantworten. Bei der Erfullung seiner Pflichten gemaR den Buchstaben a und b
befolgt der Auftragsverarbeiter die Weisungen des Verantwortlichen.

Abgesehen von der Pflicht des Auftragsverarbeiters, den Verantwortlichen gemaR Klausel 8
Buchstabe b zu unterstitzen, unterstitzt der Auftragsverarbeiter unter Berticksichtigung der Art der
Datenverarbeitung und der ihm zur Verfigung stehenden Informationen den Verantwortlichen
zudem bei der Einhaltung der folgenden Pflichten:

1) Pflicht zur Durchfiihrung einer Abschatzung der Folgen der vorgesehenen Verarbeitungs-
vorgange fir den Schutz personenbezogener Daten (im Folgenden ,Datenschutz-
Folgenabschatzung®), wenn eine Form der Verarbeitung voraussichtlich ein hohes Risiko fiir
die Rechte und Freiheiten natirlicher Personen zur Folge hat;

2) Pflicht zur Konsultation der zustandigen Aufsichtsbehdrde(n) vor der Verarbeitung, wenn aus
einer Datenschutz-Folgenabschatzung hervorgeht, dass die Verarbeitung ein hohes Risiko
zur Folge hatte, sofern der Verantwortliche keine Malinahmen zur Eindammung des Risikos
trifft;
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3) Pflicht zur Gewahrleistung, dass die personenbezogenen Daten sachlich richtig und auf dem
neuesten Stand sind, indem der Auftragsverarbeiter den Verantwortlichen unverziglich
unterrichtet, wenn er feststellt, dass die von ihm verarbeiteten personenbezogenen Daten
unrichtig oder veraltet sind;

4) Verpflichtungen gemaf Artikel 32 der Verordnung (EU) 2016/679.

d) Die Parteien legen in Anhang Il die geeigneten technischen und organisatorischen Malinahmen zur
Unterstliitzung des Verantwortlichen durch den Auftragsverarbeiter bei der Anwendung dieser
Klausel sowie den Anwendungsbereich und den Umfang der erforderlichen Unterstlitzung fest.

Klausel 9

Meldung von Verletzungen des Schutzes personenbezogener Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten arbeitet der Auftragsverarbeiter mit dem
Verantwortlichen zusammen und unterstitzt ihn entsprechend, damit der Verantwortliche seinen
Verpflichtungen gemafR den Artikeln 33 und 34 der Verordnung (EU) 2016/679 oder gegebenenfalls den
Artikeln 34 und 35 der Verordnung (EU) 2018/1725 nachkommen kann, wobei der Auftragsverarbeiter die Art
der Verarbeitung und die ihm zur Verfiigung stehenden Informationen bericksichtigt.

9.1 Verletzung des Schutzes der vom Verantwortlichen verarbeiteten Daten
Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit den vom
Verantwortlichen verarbeiteten Daten unterstitzt der Auftragsverarbeiter den Verantwortlichen wie folgt:

a) bei der unverziiglichen Meldung der Verletzung des Schutzes personenbezogener Daten an die
zustandige(n) Aufsichtsbehdrde(n), nachdem dem Verantwortlichen die Verletzung bekannt wurde,
sofern relevant (es sei denn, die Verletzung des Schutzes personenbezogener Daten flhrt
voraussichtlich nicht zu einem Risiko flir die persénlichen Rechte und Freiheiten natlrlicher
Personen);

b) bei der Einholung der folgenden Informationen, die gemaR Artikel 33 Absatz 3 der Verordnung
(EU) 2016/679 in der Meldung des Verantwortlichen anzugeben sind, wobei diese Informationen
mindestens Folgendes umfassen missen:

1) die Art der personenbezogenen Daten, soweit moglich, mit Angabe der Kategorien und der
ungefahren Zahl der betroffenen Personen sowie der Kategorien und der ungefahren Zahl der
betroffenen personenbezogenen Datensatze;

2) die wahrscheinlichen Folgen der Verletzung des Schutzes personenbezogener Daten;

3) die vom Verantwortlichen ergriffenen oder vorgeschlagenen Mallhahmen zur Behebung der
Verletzung des Schutzes personenbezogener Daten und gegebenenfalls Malhahmen zur
Abmilderung ihrer méglichen nachteiligen Auswirkungen.

Wenn und soweit nicht alle diese Informationen zur gleichen Zeit bereitgestellt werden kénnen, enthalt die
urspriingliche Meldung die zu jenem Zeitpunkt verfiigbaren Informationen, und weitere Informationen werden,
sobald sie verfliigbar sind, anschlieRend ohne unangemessene Verzégerung bereitgestellt;

c) bei der Einhaltung der Pflicht gemaR Artikel 34 der Verordnung (EU) 2016/679 oder Artikel 35 der
Verordnung (EU) 2018/1725, die betroffene Person unverziglich von der Verletzung des Schutzes
personenbezogener Daten zu benachrichtigen, wenn diese Verletzung voraussichtlich ein hohes
Risiko fur die Rechte und Freiheiten nattrlicher Personen zur Folge hat.

9.2 Verletzung des Schutzes der vom Auftragsverarbeiter verarbeiteten Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit den vom
Auftragsverarbeiter verarbeiteten Daten meldet der Auftragsverarbeiter diese dem Verantwortlichen
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unverzlglich, nachdem ihm die Verletzung bekannt wurde. Diese Meldung muss zumindest folgende

Informationen enthalten:

a) eine Beschreibung der Art der Verletzung (mdglichst unter Angabe der Kategorien und der
ungefahren Zahl der betroffenen Personen und der ungefédhren Zahl der betroffenen Datensatze);

b) Kontaktdaten einer Anlaufstelle, bei der weitere Informationen Uber die Verletzung des Schutzes
personenbezogener Daten eingeholt werden kdnnen;

c) die voraussichtlichen Folgen und die ergriffenen oder vorgeschlagenen Mallnahmen zur Behebung
der Verletzung des Schutzes personenbezogener Daten, einschlieBlich MaRBnahmen zur
Abmilderung ihrer méglichen nachteiligen Auswirkungen.

Wenn und soweit nicht alle diese Informationen zur gleichen Zeit bereitgestellt werden kénnen, enthalt die
urspringliche Meldung die zu jenem Zeitpunkt verfiigbaren Informationen, und weitere Informationen werden,
sobald sie verfugbar sind, anschlieend ohne unangemessene Verzégerung bereitgestellt.

Die Parteien legen in Anhang Il alle sonstigen Angaben fest, die der Auftragsverarbeiter zur Verfigung zu
stellen hat, um den Verantwortlichen bei der Erfullung von dessen Pflichten gemaR Artikel 33 und 34 der
Verordnung (EU) 2016/679 zu unterstitzen.
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ABSCHNITT Ill - SCHLUSSBESTIMMUNGEN

Klausel 10

VerstoBe gegen die Klauseln und Beendigung des Vertrags

Falls der Auftragsverarbeiter seinen Pflichten gemafl diesen Klauseln nicht nachkommt, kann der
Verantwortliche — unbeschadet der Bestimmungen der Verordnung (EU) 2016/679 und/oder der
Verordnung (EU) 2018/1725—- den  Auftragsverarbeiter anweisen, die Verarbeitung
personenbezogener Daten auszusetzen, bis er diese Klauseln einhalt oder der Vertrag beendet ist.
Der Auftragsverarbeiter unterrichtet den Verantwortlichen unverziglich, wenn er aus welchen
Griinden auch immer nicht in der Lage ist, diese Klauseln einzuhalten.

Der Verantwortliche ist berechtigt, den Vertrag zu kindigen, soweit er die Verarbeitung personen-
bezogener Daten gemal diesen Klauseln betrifft, wenn

1) der Verantwortliche die Verarbeitung personenbezogener Daten durch den
Auftragsverarbeiter gemaf Buchstabe a ausgesetzt hat und die Einhaltung dieser Klauseln
nicht innerhalb einer angemessenen Frist, in jedem Fall aber innerhalb eines Monats nach der
Aussetzung, wiederhergestellt wurde;

2) der Auftragsverarbeiter in erheblichem Umfang oder fortdauernd gegen diese Klauseln
verstolt oder seine Verpflichtungen gemafl der Verordnung (EU) 2016/679 und/oder der
Verordnung (EU) 2018/1725 nicht erfullt;

3) der Auftragsverarbeiter einer bindenden Entscheidung eines zustandigen Gerichts oder der
zustandigen Aufsichtsbehdorde(n), die seine Pflichten gemaR diesen Klauseln, der Verordnung
(EU) 2016/679 und/oder der Verordnung (EU) 2018/1725 zum Gegenstand hat, nicht
nachkommt.

Der Auftragsverarbeiter ist berechtigt, den Vertrag zu kundigen, soweit er die Verarbeitung
personenbezogener Daten gemal diesen Klauseln betrifft, wenn der Verantwortliche auf der
Erfullung seiner Anweisungen besteht, nachdem er vom Auftragsverarbeiter dartber in Kenntnis
gesetzt wurde, dass seine Anweisungen gegen geltende rechtliche Anforderungen gemaf
Klausel 7.1 Buchstabe b verstof3en.

Nach Beendigung des Vertrags l6scht der Auftragsverarbeiter nach Wahl des Verantwortlichen alle
im Auftrag des Verantwortlichen verarbeiteten personenbezogenen Daten und bescheinigt dem
Verantwortlichen, dass dies erfolgt ist, oder er gibt alle personenbezogenen Daten an den
Verantwortlichen zuriick und l6scht bestehende Kopien, sofern nicht nach dem Unionsrecht oder
dem Recht der Mitgliedstaaten eine Verpflichtung zur Speicherung der personenbezogenen Daten
besteht. Bis zur L6schung oder Riickgabe der Daten gewahrleistet der Auftragsverarbeiter weiterhin
die Einhaltung dieser Klauseln.
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Klausel 11
(Ergénzungen zu den Standardvertragsklauseln durch die Vertragsparteien)

11.1 Rechtswahl und Gerichtsstand

Dieser Vertrag und alle im Rahmen seiner Durchfihrung geschlossenen Rechtsgeschéafte unterlie-
gen deutschem Recht und soweit anwendbar der DSGVO. Internationales UN-Kaufrecht (UNCIT-
RAL) und die Verweisnormen des Internationalen Privatrechts sind ausgeschlossen.

Die Parteien vereinbaren fiir alle Rechtsstreitigkeiten, die sich aus oder in Zusammenhang mit
diesem Vertrag ergeben, dass die zustandigen Gerichte die des Sitzes des Verantwortlichen bzw.
Auftraggebers sind.
11.2 Verantwortlichkeiten und Rollen der Vertragsparteien

Alle in diesem Vertrag dargelegten Verweise auf den Verantwortlichen und dessen Rechte und
Pflichten sind in Fallen, in denen beide Vertragsparteien als Auftragsverarbeiter i. S. d. Art. 4 Nr. 8
DSGVO agieren, auf den beauftragenden Auftragsverarbeiter (Auftraggeber) anzuwenden, der den
weiteren Auftragsverarbeiter (Auftragnehmer) in Anspruch nimmt. In diesem Falle, werden Verweise
auf den tatsachlichen Verantwortlichen i. S. d. DSGVO, der keine Partei dieses Vertrages ist, im
folgenden durch die zusatzliche Angabe des ,Art. 4 Nr. 7 DSGVO* gekennzeichnet.

Wird der Vertrag direkt zwischen einem Verantwortlichen (Auftraggeber) i. S. d. Art. 4 Nr. 7 DSGVO
und einem Auftragsverarbeiter (Auftragnehmer) geschlossen, so gelten alle in diesem Vertrag
dargelegten Verweise auf den Verantwortlichen und entsprechende Bestimmungen dem Wortlaut
entsprechend.

Handelt es sich bei beiden Parteien dieses Vertrages um Auftragsverarbeiter i. S. d. Art. 4 Nr. 8
DSGVO, qilt: Im Falle der Insolvenz, der Abwicklung sowie der Einstellung der Geschaftstatigkeit
des Auftragnehmers oder der auRerordentlichen Kiindigung der vertraglichen Vereinbarungen, wird
der Auftragnehmer gewahrleisten, dass der Auftraggeber Zugriff auf die verarbeiteten Daten erhalt.
Dariiber hinaus wird er gewahrleisten, dass die Wiederherstellung und die Riickgabe dieser Daten
in einem leicht zuganglichen Format entsprechend erfolgt, sofern der Auftraggeber nicht selbst
Zugang zu diesen Daten hat. Gleiches wird der Auftragnehmer auch mit mdglichen
Unterauftragnehmern i. S. d. Klausel 7.7 dieses Vertrages vereinbaren.

Konkretisierend zu Klausel 1 e), f) und Klausel 7.4 dieses Vertrages, ist es alleinige Aufgabe des
Verantwortlichen zu bewerten, ob

1) die technischen und organisatorischen MafRRnahmen des Auftragsverarbeiters fur die
beauftragte Verarbeitung ausreichend sind, um die verarbeiteten Daten adaquat zu schitzen,
und

2) die Beauftragung des Auftragsverarbeiters und seiner genehmigten (Unter-)
Auftragsverarbeiter gem. Anhang IV rechtmafRig ist,

3) die Verarbeitung gem. der Weisungen des Verantwortlichen und nach MalRgabe geeigneter
Vertrage i. S. d. Art. 28 (3) DSGVO erfolgt.

Im Gbrigen ist der Verantwortliche i. S. d. Art. 4 Nr. 7 DSGVO dafirr zustandig, die Einhaltung der
datenschutzrechtlichen Bestimmungen aller anwendbaren Rechtsvorschriften, insbesondere der
RechtmaRigkeit der Verarbeitung(en), sicherzustellen.

11.3 Ergdnzende Bestimmungen zu Klausel 7.1 (Weisungen)
Die Pflicht zur Dokumentation gem. Klausel 7.1 dieses Vertrages obliegt beiden Parteien. Miindliche
Weisungen des Verantwortlichen sind dem Auftragsverarbeiter unverziglich und mindestens in
Textform zu bestatigen.
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b)

a)

b)

Es ist die alleinige Aufgabe des Verantwortlichen sicherzustellen, dass die erteilten Weisungen
rechtmafig sind.

11.4 Regelung zu verbundenen Unternehmen

Die Vereinbarungen dieses Vertrages finden auch Anwendung fur mit dem Verantwortlichen (vgl. §§
15 ff. AktG, § 271 Abs. 2 HGB) verbundene Unternehmen.

Die mit dem Verantwortlichen verbundenen Unternehmen tragen die entsprechenden Rechte und
Pflichten aus diesem Vertrag, wie die zum Vertragsschluss berechtigte Partei selbst.

Fir verbundene Unternehmen nach diesem Vertrag haftet die zum Vertragsschluss berechtigte
Partei ggu. dem Auftragsverarbeiter, wie fiir eigenes Verschulden, gemaf den Bestimmungen dieses
Vertrages.

Die Parteien kénnen eine Liste von zur Beauftragung berechtigten verbundenen Unternehmen in
einem Anhang zu dieser Vereinbarung konkretisieren. Soweit vorhanden, ist dieser Anhang als ,An-
hang V* zu diesem Vertrag anhanglich.

Wenn ein verbundenes Unternehmen in gegenseitiger Zustimmung der Vertragsparteien in den An-
hang V aufgenommen wird, gelten die Anforderungen aus Klausel 5 a) als erflllt. Ein gesondertes
Ausflillen der Anhange | - IV und Unterzeichnen des Anhang | ist fir verbundene Unternehmen unter
Einhaltung der sonstigen Bestimmungen dieses Vertrages nicht erforderlich.

11.5 Kiindigungsregelung

Dieser Vertrag kann zum Ende jedes Quartals gekiindigt werden, wobei die Kiindigungsfrist einen
Monat betragt.

Das Kindigungsrecht nach Klausel 10 dieses Vertrages bleibt unberihrt.

Wird dieser Vertrag gekindigt, ist die Fortfuhrung einer Verarbeitung von personenbezogenen Daten
ausgesetzt, bis der gekindigte Vertrag durch einen rechtswirksamen neuen Vertrag ersetzt ist.

11.6 Verarbeitung auBerhalb von Geschaftsraumen

Soweit nicht anderweitig vereinbart, ist die Verarbeitung von Daten auf3erhalb der Rdumlichkeiten des
Auftragsverarbeiters zulassig. Ein aussagekraftiges Dokument Gber die Absicherung der Verarbeitung
ist dem Verantwortlichen auf Anfrage zur Verfligung zu stellen.

Der Auftragsverarbeiter stellt sicher und sichert zu, dass die Einhaltung von allen erforderlichen und
adaquaten Maflinahmen zum Datenschutz im Sinne des Art. 32 DSGVO auch in Fallen der Klausel
11.6 a) sichergestellt ist.

11.7 Nachweis und Kontrolle einer ordnungsgemafen Verarbeitung

Durch geeignete und gliltige Zertifikate zur IT-Sicherheit und Datenschutz (z.B. IT-Grundschutz, ISO
27001, TISAX etc.) kann auch der Nachweis einer ordnungsgemalfen Verarbeitung i. S. d. Klausel 7.6
dieses Vertrages erbracht werden, sofern hierzu auch der jeweilige Gegenstand der Zertifizierung auf
die Auftragsverarbeitung im konkreten Fall zutrifft. Die Vorlage eines relevanten Zertifikats ersetzt
jedoch nicht das Recht des Verantwortlichen zur Uberpriifung bzw. Kontrolle noch die Pflicht des
Auftragsverarbeiters zur Dokumentation der SicherheitsmalRnahmen im Sinne der Klausel 7.6 dieses
Vertrages.

Eine solche Uberpriifung bzw. Kontrolle unterliegt den folgenden Bedingungen:

Geltungsbereich: Kontrollen beschranken sich auf Datenverarbeitungssysteme und -personal des
Auftragsverarbeiters, die an den Verarbeitungstatigkeiten nach diesem Vertrag beteiligt sind.

Haufigkeit: Kontrollen erfolgen hochstens einmal pro Jahr oder mit einer anderen, gemaf
anwendbarem Datenschutzrecht oder seitens einer zustdndigen Aufsichtsbehdrde geforderten
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Haufigkeit, oder unmittelbar nach einer wesentlichen Verletzung des Schutzes personenbezogener
Daten, welche die vom Auftragsverarbeiter nach diesem Vertrag verarbeiteten personenbezogenen
Daten betraf.

Zeitraum: Die Kontrollen sind, sofern moglich, wahrend der Ublichen Geschéftszeiten (montags bis
freitags von 9 bis 18 Uhr) duchzufiihren.

Vorankiindigung: Kontrollen erfordern eine regelmafRige Vorankiindigung von mindestens vier
Wochen. Bei begriindeten Verdachtsfallen von wesentlichen Verletzung des Schutzes
personenbezogener Daten durch den Auftragsverarbeiter koénnen Kontrollen auch ohne
Vorankuindigung erfolgen.

Betriebsstorung: Die Kontrollen missen ohne unverhaltnismafige Stérung des Betriebsablaufs des
Auftragsverarbeiters durchgefiihrt werden.

Geheimhaltung: Die Kontrollen sind unter strikter Wahrung von Betriebs- und Geschéfts-
geheimnissen gemal § 2 Nr. 1 GeschGehG und aller weiteren einschlagigen Vertraulichkeits- und
Geheimhaltungspflichten, denen der Auftragsverarbeiter unterliegt, durchzufiihren.

Beauftragte Prifer des Auftraggebers: Sollte der vom Verantworltichen beauftragte Prifer in einem
Wettbewerbsverhaltnis zum Auftragsverarbeiter stehen, hat der Auftragsverarbeiter gegen diesen
beauftragten Prifer ein Einspruchsrecht. Der Verantwortliche tragt die unmittelbaren Kosten des
bestellten Prifers.

Priifbericht: Der Verantwortliche wird einen Prifbericht erstellen, der eine Zusammenfassung der
Feststellungen und Ergebnisse der Kontrolle des Auftragsverarbeiters enthalt. Bei solchen
Prifberichten handelt es sich um vertrauliche Informationen des Auftragsverarbeiters, die der
Verantwortliche nicht an Dritte weitergeben wird; dies gilt nicht fir seine Rechtsberater und sonstigen
Berater, seinen Datenschutzbeauftragten, seine Beschaftigten und seine verbundenen Unternehmen,
oder wenn der Verantwortliche nach den anwendbaren datenschutzrechtlichen Bestimmungen oder
auf Verlangen einer zustandigen Aufsichtsbehérde zur Offenlegung verpflichtet ist, oder falls der
Auftragsverarbeiter der Offenlegung zugestimmt hat. Das Ergebnis der Kontrolle ist dem
Auftragsverarbeiter zur Verfligung zu stellen.

Kontrollen eingesetzter weiterer Auftragsverarbeiter: Die Uberpriifung eingesetzter (Unter-)
Auftragsverarbeiter gem. Anhang IV dieses Vertrages obliegt ausschliel3lich dem Auftragsverarbeiter.
Dieser stellt dem Verantwortlichen auf Verlangen geeignete Nachweise (Zertifizierungen, Ergebnisse
von Uberpriifungen u. A.) zur Verfiigung, aus denen ein adaquates Schutzniveaus der Daten des
Verantwortlichen hervorgeht. Die Rechte des Verantwortlichen nach dieser Klausel 11.6 und Klausel
7.6 dieses Vertrages beziehen sich somit nur auf den Auftragsverarbeiter gem. Anhang | dieses
Vertrages. Die Rechte des Verantwortlichen, eine Kopie der Vertragsbedingungen zwischen dem
Auftragsverarbeiter und (Unter-)Auftragsverarbeiter gem. Klausel 7.7 (c) zu verlangen, bleiben
unberuhrt.

11.8 Ergdanzende Klausel zu 7.7 Einsatz von Unterauftragsverarbeitern

Ergidnzend bzw. konkretisieren zu Klausel 7.7 a) dieses Vertrages gilt: In Fallen des betrieblichen
Notstands wie z.B. Serverausfdllen und Cyberangriffen mit massiven Auswirkungen auf die
Aufrechterhaltung des Geschaftsbetriebs der/des Verantwortlichen oder die Sicherheit der
personenbezogenen Daten der betroffenen Personen ist der Auftragsverarbeiter nach Unterrichtung
des Verantwortlichen berechtigt, weitere (Unter-)auftragsverarbeiter fiir den begrenzten Zeitraum des
Krisenfalls einzuschalten. Der in Klausel 7.7 a) dieses Vertrags definierte Unterrichtungszeitraum
verkirzt sich hierdurch zugunsten einer kurzfristigen Bekanntgabe des einzusetzenden
Unterauftragsverarbeiters vor Verarbeitungsbeginn. Das dem Verantwortlichen in diesem Zusammen-
hang zustehende Widerspruchsrecht bleibt bestehen.
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Keine Auftragsverarbeitung aber Ubermittlung von Daten durch den Auftragsverarbeiter: Eine
Ubermittlung von im Auftrag verarbeiteter personenbezogener Daten des Verantwortlichen durch den
Auftragsverarbeiter an die Hersteller oder Distributoren (im folgenden ,Hersteller”) der von ihm
vertriebenen IT-Lésungen erfolgt nur, soweit dies im Rahmen der weisungsgebundenen
Auftragsdurchfiihrung durch den Auftragsverarbeiter erforderlich ist, und:

die Daten auf das erforderlichen Maf’ beschrankt sind,

dies Zwecken der eigenstindigen Durchfihrung der Registrierung, der eigenstandigen
Wartung/Support und des eigenstandigen Abschlusses von EULAs, AGBs oder sonstiger
anwendbaren Vertrage durch die Hersteller notwendig ist.

Die Hersteller entscheiden in diesen Fallen allein Uber die Zwecke und Mittel der benannten
Verarbeitungen der durch den Auftragsverarbeiter im Auftrag an die Hersteller Ubermittelten
personenbezogenen Daten und sind fur den Auftragsverarbeiter in dieser Folge Dritte im Sinne des
Art. 4 Abs. 10 DSGVO und nicht Auftragsverarbeiter im Unterauftragsverhaltnis. In diesem
Zusammenhang bestehende Informationspflichten gemaR Art. 13 Abs. 1 lit. e DSGVO oder Art. 14
Abs. 1 lit. e DSGVO sind durch den Verantwortlichen zu erflllen.

11.9 Geheimhaltung und Vertraulichkeit

Der Auftragsverarbeiter ist verpflichtet, seine Beschaftigten und Erfillungsgehilfen, die an der
Verarbeitung personenbezogener Daten oder anderer vertraulicher oder geheimhaltungsbedurftiger
Informationen beteiligt sind, gemal® den entsprechenden rechtlichen Vorschriften (u. a. § 2
GeschGehG, § 3 TDDDG, § 53 BDSG, § 203 StGB) dokumentiert zu belehren und zu verpflichten.
Diese Belehrungen und Verpflichtungen bestehen auch nach Beendigung der Tatigkeit fort.

Der Auftragsverarbeiter sichert zu, dass ihm die jeweils geltenden datenschutzrechtlichen Vorschriften
bekannt sind und er mit der Anwendung dieser vertraut ist. Der Auftragsverarbeiter sichert ferner zu,
dass er seine Beschaftigten und anderweitig unterstellte Person(en) i. S. d. Art. 29 DSGVO, die an
der Verarbeitung personenbezogener Daten des Verantwortlichen beteiligt sind bzw. Zugang zu
diesen haben, mit den fiur sie maRgeblichen Bestimmungen des Datenschutzes vertraut macht und
diese zur Vertraulichkeit im Umgang mit personenbezogenen Daten verpflichtet hat, sofern diese nicht
schon anderweitig einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen. Der
Auftragsverarbeiter hat die vorgenannten Pflichten vertraglich auch gegeniiber von IThm eingesetzte
(Unter-)Auftrasgverarbeiter gem. Anhang IV dieses Vertrages sicherzustellen.

11.10 Anderungen und Vertragsanpassung

Beabsichtigt eine Partei die vereinbarten Leistungen oder die Bedingungen der Auftragsverarbeitung
zu andern (z.B. auf Grund von Behérdenentscheidungen, Anderungen in Lieferantenbeziehungen,
Gesetzesanderungen), wird diese Partei die andere Partei mindestens 6 Wochen vor dem
Wirksamwerden der Anderungen in Textform (z.B. per Brief oder E-Mail an die im Anhang |
hinterlegten Kontaktdaten) informieren und soweit moglich Nachteile fir die andere Partei vermeiden.
Die Partei ist unter folgenden Bedingungen zur einseitigen Anderungen der Bestimmungen dieser
Vereinbarung berechtigt:

1) Bei Anderungen ausschlieRlich zu Gunsten der anderen Partei,

2) bei lediglich unerheblichen Anderungen, die den Wesensgehalt der Rechte und Pflichten nicht
beeintrachtigen aber erforderlich sind, die Leistungen nach diesem Vertrag fortfihren zu kénnen,
oder

3) bei zwingenden rechtlichen Anderungen.

Bei allen anderen Anderungen steht der anderen Partei das Recht zu, die betroffenen Leistungen
ohne Einhaltung einer Kiindigungsfrist zum Zeitpunkt des Wirksamwerdens der Anderungen zu
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f)

kiindigen. Auf das Kiindigungsrecht wird die andere Partei in der Anderungsmitteilung ausdriicklich
hingewiesen.

11.11 Schriftform und Salvatorische Klausel

Anderungen und Ergénzungen dieses Vertrags und aller Bestandteile — einschlieRlich etwaiger
Zusicherungen des Auftragsverarbeiters — bedurfen einer schriftlichen Vereinbarung und des
ausdriicklichen Hinweises darauf, dass es sich um eine Anderung bzw. Erganzung dieser
Bedingungen handelt, was auch in einem elektronischen Format erfolgen kann.

Sollten einzelne Bestimmungen dieses Vertrags unwirksam sein, so berihrt dies die Wirksamkeit des
Vertrags im Ubrigen nicht. Die Parteien werden diese Bestimmung dann durch eine Bestimmung
ersetzen, die den angestrebten Regelunszweck der unwirksamen, bzw. nicht durchsetzbaren bzw.
nicht durchfihrbaren Bestimmung — soweit rechtlich zulassig — erreicht bzw. am nachsten kommt. Das
gilt insbesondere fir Regelungslicken in diesem Vertrag.

11.12 Haftung

Haftung im AuBenverhaltnis: Sowohl der Verantwortliche als auch der Auftragsverarbeiter haften im
Verhaltnis zu bzw. gegeniber betroffenen Personen, gemal den Bestimmungen der Artt. 82 ff.
DSGVO.

Haftung im Innenverhédltnis: Im Verhalinis zwischen den Parteien (Verantwortlicher und
Auftragsverarbeiter) gelten die allgemeinen rechtlichen Bestimmungen, insbesondere Art. 82 DSGVO.

Haftung fiir weitere Auftrasgverarbeiter: Im Ubrigen haftet der Auftragsverarbeiter fir seine
eingesetzten (Unter-)Auftrasgverarbeiter gem. Klausel 7.7 d).

Regressanspriiche: Etwaige Regressanspriiche oder ein Ruckgriff des Verantwortlichen oder einer
betroffenen Person gegenuber (Unter-)Auftragsverarbeitern bleiben von den Bestimmungen aus
diesem Vertrag unberthrt.

Haftungsfreistellung: Die Parteien kénnen sich i. S. d. Art. 82 DSGVO, gegebenenfalls anteilig, von
der Haftung freistellen lassen, wenn sie nachweisen kdnnen, dass sie nur teilweise oder gar nicht fur
den Schaden verantwortlich sind. Dies ermoglicht eine differenzierte Haftung je nach
Verantwortlichkeit.

Ausschluss und Vorrangsregelung: Etwaige zwischen den Parteien vereinbarte Haftungs-
regelungen oder -beschrankungen aus anderen Vertragen sind auf datenschutzrechtliche Belange
nicht anzuwenden und entfallen zugunsten der in diesem Vertrag getroffenen Regelung.

Weitergehende Haftungsanspriiche: Weitergehende Haftungsanspriiche nach den allgemeinen
Gesetzen bleiben unberuhrt.
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ANHANG | - LISTE DER PARTEIEN

1. Name und Anschrift des Verantwortlichen (Auftraggeber): Beauftragende Partei gem.
Leistungsvereinbarung.

= Kontaktdaten des Datenschutzbeauftragten: Vom Verantwortlichen (Auftraggeber) bereitzustellen (z.
B. Uber die Website oder per E-Mail-Benachrichtigung).

= Rolle: Verantwortlicher (Auftraggeber)

= (Beitritts-)Datum: Entspricht dem Datum der Beauftragung auf Basis der Leistungsvereinbarung.

2. Name und Anschrift des Auftragsverarbeiters (Auftragnehmer): SVA System Vertrieb Alexander
GmbH, BorsigstralRe 26, 65205 Wiesbaden

= Kontaktdaten des Datenschutzabteilung und der/des Datenschutzbeauftragten der SVA:

- Datenschutzabteilung: datenschutz@sva.de, +49 6122 536-0
- Datenschutzbeauftragte(r): dsb@sva.de, +49 6122 536-0

= Rolle: Auftragsverarbeiter (Auftragnehmer)

=  (Beitritts-)Datum: Entspricht dem Datum der Beauftragung auf Basis der Leistungsvereinbarung
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ANHANG Il - BESCHREIBUNG DER VERARBEITUNG

Fur alle aufgezahlten Kategorien betroffener Personen und personenbezogener Daten gilt: Der Verantwortli-
che hat dem Auftragsverarbeiter von den hier genannten abweichende personenbezogene Daten mitzuteilen.
Die in dieser Mitteilung aufgefiihrte Anpassung der personenbezogenen Daten wird als Erganzung ein Be-
standteil dieser Vereinbarung. Hierzu zéhlen auch personenbezogene Daten, zu denen der Auftragsverarbei-
ter dem Verantwortlichen in Verbindung mit der Bereitstellung von Produkten oder Diensten Zugang gewahrt.
Soweit nicht anders vereinbart, gelten die Bestimmungen dieses Vertrages zur Auftragsverarbeitung entspre-
chend.

Kategorien betroffener Personen, deren personenbezogene Daten verarbeitet werden:

Konkretisierend, abweichend oder erganzend zu den in der Leistungsvereinbarung definierten Kategorien be-
troffener Personen, kann die Datenverarbeitung prinzipiell samtliche Personenkategorien umfassen, die der
Verantwortliche verarbeitet und im Kontext der vereinbarten Leistung im Zugriffsbereich des Auftragsverarbei-
ters stehen kénnten oder anderweitig verarbeitet werden missen bzw. kénnten. Dies kann beinhalten:

- Beschéftigte Personen i.S.d. § 26 BDSG,

- Endkunden/Kunden,

- Lieferanten,

- Sonstige (z. B. Blrgen, andere Dritte wie Steuerberater etc.).

Kategorien personenbezogener Daten, die verarbeitet werden:

Konkretisierend, abweichend oder ergédnzend zu den in der Leistungsvereinbarung definierten Arten perso-
nenbezogener Daten kann die Datenverarbeitung prinzipiell sdmtliche Kategorien und Arten umfassen, die
der Verantwortliche verarbeitet und im Kontext der vereinbarten Leistung im Zugriffsbereich des Auftragsver-
arbeiters stehen kdnnten oder anderweitig verarbeitet werden missen bzw. kénnten. Diese kdnnen umfassen:
- Allgemeine Personendaten (z. B. Vor- und Nachname, Adresse, etc.)

- Ordnungsdaten (z. B. Kunde-Nr., Mitarbeiter-Nr., Mitglieds-Nr. etc.)

- Vorgangsdaten IT-Servicemanagement (z. B. Endanwender-Kontaktdaten, Historie-Daten, etc.)

- Logdaten (z. B. User-Historie, Anderungshistorie, Account-Nutzungsdaten etc.)

- Telekommunikationsdaten (§ 3 TDDDG)

Verarbeitete sensible Daten (falls zutreffend) und angewandte Beschrdnkungen oder Garantien, die der Art
der Daten und den verbundenen Risiken in vollem Umfang Rechnung tragen, z. B. strenge Zweckbindung,
Zugangsbeschrdnkungen (einschlielich des Zugangs nur fiir Mitarbeiter, die eine spezielle Schulung
absolviert haben), Aufzeichnungen (iber den Zugang zu den Daten, Beschrdnkungen fiir Weitertibermittlungen
oder zusétzliche SicherheitsmalBnahmen:

- Besondere Arten von personenbezogenen Daten (Art. 9 DSGVO)

Art der Verarbeitung

Der Auftragsverarbeiter (Auftragnehmer) fihrt im Auftrag des Verantwortlichen (Auftraggeber) (IT-)
Dienstleistungen durch. Die Art der Verarbeitung ergibt sich aus den korrespondierenden
Leistungsvertrdgen. Dies umfasst somit prinzipiell die beilaufige Einsichtnahme und die nicht
auszuschlieBende Verarbeitung bei Erbringung von (IT-)Dienstleistungen, als auch eine geplante
Verarbeitung auf Basis der Leistungsbeschreibung.
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Zweck(e), fiir den/die die personenbezogenen Daten im Auftrag des Verantwortlichen verarbeitet werden

Support und (IT-)Dienstleistungen, exemplarisch im Rahmen von Inbetriebnahme, Installation und Wartung
von Hard- und Software des Verantwortlichen, Hosting-Services sowie sonstige Leistungen aus dem Portfolio
des Auftragsverarbeiters.

Dauer der Verarbeitung und Vertragslaufzeit

Die Dauer der Verarbeitung und Laufzeit dieser Vereinbarung entspricht der Dauer der korrespondierenden,
vereinbarten Leistung(en) gem. der zugehorigen Leistungsvereinbarung.
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SVA

ANHANG lll - TECHNISCHE UND ORGANISATORISCHE MARNAHMEN
Durch die SVA wurden die nachfolgend dokumentierten technischen und organisatorischen Schutzmafinah-
men getroffen.

Dieses geschieht unter Berticksichtigung des Stands der Technik, der Implementierungskosten und der Art,
des Umfangs, der Umstadnde und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahr-
scheinlichkeit und Schwere des Risikos fiir die Rechte und Freiheiten natirlicher Personen. Die SVA ftrifft
geeignete technische und organisatorische MaRnahmen, um ein dem Risiko angemessenes Schutzniveau zu
gewabhrleisten.

Bei der Beurteilung des angemessenen Schutzniveaus sind insbesondere die Risiken beriicksichtigt, die mit
der Verarbeitung verbunden sind, z.B. durch — ob unbeabsichtigt oder unrechtmaRig — Vernichtung, Verlust,
Veranderung oder unbefugte Offenlegung von beziehungsweise unbefugtem Zugang zu personenbezogenen
Daten, die Ubermittelt, gespeichert oder auf andere Weise verarbeitet werden.

Sofern die zu erbringende Leistung des Auftragsverarbeiters ausschlief3lich in den Raumlichkeiten des Ver-
antwortlichen bzw. Auftraggebers, unter ausschlieRlichem Einsatz dessen technischer Systeme bzw. Daten-
verarbeitungssysteme und unter der Weisung bzw. Aufsicht des Verantwortlichen bzw. Auftraggebers erfolgt,
treten anstelle der in diesem Anhang hinterlegten technischen und organisatorischen SchutzmaRnahmen die-
jenigen des Verantwortlichen bzw. Auftraggebers.

Wird dieser Vertrag zwischen SVA und einem Auftragsverarbeiter bzw. (Unter-)Auftragsverarbeiter geschlos-
sen, kdnnen diese alternative technische und organisatorischen SchutzmalRnahmen ergreifen, sofern die
nachstehenden Schutzmafinahmen nicht unterschritten werden. Diese sind zu dokumentieren und als Anhang
zu dieser Vereinbarung anhanglich. Soweit ein solcher Anhang zu dieser Vereinbarung nicht ersichtlich ist,
gelten die nachfolgenden technischen und organisatorischen SchutzmaRnahmen als vom Auftragsverarbeiter
bzw. (Unter-)Auftragsverarbeiter erfullt.

D E Version V5.1 (Stand: 18.02.2025) Seite 18 von 29



SVA

Pseudonymisierung

Grundsatzlich ist eine Pseudonymisierung im Rahmen der Leistungserbringung nur méglich, wenn die Verar-
beitung oder Ubermittiung der Daten auf Systemen erfolgt, die der Verantwortung der SVA unterliegen. Die
SVA kann verschiedene Pseudonymisierungsmethoden einsetzen. Das Ersetzen des Namens und anderer
Identifikationsmerkmale durch ein Kennzeichen zu dem Zweck, die Bestimmung des Betroffenen wesentlich
zu erschweren, erfolgt auf Weisung des Verantwortlichen.

1 Zutrittskontrolle

MaRnahmen, die verhindern, dass unbefugte Personen physischen Zutritt zu Datenverarbeitungssystemen
erhalten.

Technische MaBnahmen Organisatorische MaRnahmen

Perimeterschutz abhangig vom Objekt und da- | Empfang / Rezeption
rin enthaltenden schitzende Systeme

Automatisches Zutrittskontrollsystem (persona- | Besucherbuch / Protokollierung der Besucher
lisierte elektronische SVA-Schliel3karten)

Chipkarten / Transpondersysteme Mitarbeiter- / Besucherausweise
SVA SchlieRsystem Begleitungspflicht fiir Besucher durch SVA-Mit-
arbeiter

24x7 Videouberwachung im Rechenzentrum
Richtlinie Umgang mit Schlisseln

Klingel- Tursprechanlagen Schlisselregelung und -liste
Protokollierung der Zutritte durch das SVA Unterschiedliche Zutrittssicherheitszonen nach
SchlieBkartensystem Schutzbedarf

Zugang zum Rechenzentrum erfolgt Uber 2 FA | Richtlinie zum Umgang mit Besuchern und Lie-
feranten

24x7 Videouberwachung des Firmengeldndes | Individuelle Vergabe der Zutrittsrechte nur im
(Hauptstandort) erforderlichen Umfang
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SVA

2 Zugangskontrolle

Verhinderung, dass die Nutzung der Datenverarbeitungssysteme durch Unbefugte erfolgt.

Technische MaBRnahmen Organisatorische MaBnahmen
Login mit personalisierten Benutzeraccounts Sichere Passwortvergabe

Multi-Faktor-Authentisierung (systemabhangig) | Richtlinie Umgang mit Zugangen und Pass-
wortern

Automatische Sperrung von Konten bei zu vie- | Richtlinie zum aufgerdumten Arbeitsplatz
len gescheiterten Anmeldeversuchen

Protokollierung der Systemanmeldungen Richtlinie Umgang mit mobilen Geraten
Anti-Viren-Software Server/Clients Richtlinie Léschen / Vernichten

Firewall Aufgaben- /Funktionstrennung

Intrusion Detection Systeme (IDS) Rollen- und Berechtigungskonzepte

Mobile Device Management fir alle mobilen Regeln und Verfahren zur Netzwerksegmentie-
Endgerate rung werden umgesetzt

VPN bei Remote-Zugriffen Richtlinie ,,Arbeiten und Verhalten in Sicher-

heitsbereichen”

Bereitstellung eines Passwort-Managers Richtlinie mobilen Arbeiten
Automatische Bildschirmsperre bei Inaktivitat Richtlinie Umgang mit Druckern
Patchmanagement
Geschutzter Druck

Hartungsmalnahmen werden fir Betriebssys-
teme und Anwendungen umgesetzt

Jahrliche Uberpriifung der SicherheitsmaRnah-
men durch Penetrationstest

Zugangskontrolle fiir Clients auf Netzwerk-
ebene

D E Version V5.1 (Stand: 18.02.2025) Seite 20 von 29



SVA

3 Zugriffskontrolle

Gewahrleistung, dass die zur Benutzung eines automatisierten Verarbeitungssystems Berechtigten aus-
schlieBlich zu den von ihrer Zugriffsberechtigung umfassten, personenbezogenen Daten Zugriff haben.

Technische MaBnahmen Organisatorische MaRnahmen

Manipulationssicherheit der Zugriffsprotokollie- | Beschrankung der User-Anzahl mit Administra-

rung torenrechten auf das notwendige Minimum

Separierung und Verwaltung privilegierter Zu- | Verwaltung Benutzerrechte durch Administra-

gange toren

Sichere Loschung von Daten/-tragern Rollen- und Berechtigungskonzept

Sichere Vernichtung nach DIN 66399 Genehmigungsverfahren fliir Rechtevergabe, -
anderung, -entzug

Verschlisselung Notebooks/Smartphones Protokollierung von allen Rechtednderungen

Eine Segmentierung der genutzten Netze ist Umsetzung des ,Need-to-know“-Prinzips

definiert

Systemabhangige Zugriffsprotokollierung

4 Trennungskontrolle

Gewahrleistung, dass zu unterschiedlichen Zwecken erhobene personenbezogene Daten getrennt verarbeitet
werden kdnnen.

Technische MaBnahmen Organisatorische MaRnahmen
Mandantentrennung Aufgaben- /Funktionstrennung

Trennung von Produktions- und Testdaten

Logische Trennung von Daten
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SVA

5 Weitergabekontrolle

Gewahrleistung, dass bei der Ubermittlung personenbezogener Daten sowie beim Transport die Vertraulich-
keit und Integritat der Daten geschutzt werden.

Technische MaBnahmen Organisatorische MaBnahmen

Transportverschlisselung (TLS, SSL, etc.) Richtlinie zur Klassifizierung und Handhabung
von Informationen

E-Mail-Verschlisselung Richtlinie ,Umgang mit mobilen Datentragern®

Einsatz von VPN Umsetzung des ,Need-to-share“-Prinzips

Nutzung geeigneter Protokolle wie sftp, https,
etc.

Einsatz geeigneter Verschlisselungsalgorith-
men

Nutzung von Signaturverfahren

6 Eingabekontrolle

Gewabhrleistung, dass nachtraglich tGberprift und festgestellt werden kann, welche personenbezogenen Daten
zu welcher Zeit und von wem in Verarbeitungssysteme eingegeben oder verandert worden sind.

Technische MaBnahmen Organisatorische MaBnahmen

Systemabhangige technische Protokollierung Genehmigungsverfahren fliir Rechtevergabe, -
der Eingabe, Anderung und Léschung von Da- | anderung, -entzug

ten

Anmeldeprotokollierung Vergabe von Rechten zur Eingabe, Anderung
und Léschung von Daten auf Basis eines Be-
rechtigungskonzepts

D E Version V5.1 (Stand: 18.02.2025) Seite 22 von 29



SVA

7 Verfiigbarkeitskontrolle
Gewabhrleistung, dass personenbezogene Daten gegen Zerstérung oder Verlust geschitzt sind.

Technische MaBRnahmen Organisatorische MaBnahmen

Feuer- und Rauchmeldeanlagen RegelmaRige Tests zur Datenwiederherstel-
lung und Protokollierung der Ergebnisse

Feuerloscher vor Serverraum RegelmaRige Penetrationstest

Serverraumiberwachung: Temperatur, Feuch- | Notfallplan/regelmafige DR-Tests
tigkeit, CO2

Redundante Klimatisierung im Serverraum Wiederanlaufkonzept (MalRnahmen zur Wie-
derherstellung der Verfugbarkeit bei Sys-
temausfall)

Redundante Rechenzentren und Infrastruktur
Backups Uber mehrere Standorte
Patchmanagement

USV pro Rechenzentrum

Lastenausgleich (Load-Balancing)

Monitoring

Geeignete Malihahmen zum Schutz vor
Schadsoftware
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8 Datenschutz-MaBnahmen

SVA

Technische MaBRnahmen

Software-Losungen fir Datenschutz-Manage-
ment im Einsatz

Zentrale Bereitstellung aller datenschutzrele-
vanten Informationen und Dokumentationen
(Verfahren, Prozesse, Richtlinien etc.) fir alle
Beschéftigten der SVA (u.a. internes Wiki)

Datenbankgestitztes Verfahrensverzeichnis
gem. Art. 30 DSGVO, indem alle Verarbei-
tungsvorgange, fur die SVA als Verantwortli-
cher oder Auftragsverarbeiter dokumentiert
und soweit erforderlich bewertet werden.

Organisatorische MaBnahmen

Bestellung internen Datenschutzbeauftragten

Verpflichtung und Belehrung aller Beschaftig-
ten zur Einhaltung der Datenschutzbestimmun-
gen, des Datengeheimnisses, der Vertraulich-
keit und Geheimhaltung und anderer gesetzli-
cher Verschwiegenheits- und Geheimhaltungs-
pflichten (u.a. GeschGehG, 203 StGB,
TDDDG, etc.)

RegelmaBige Sensibilisierung und Schulung
der Beschaftigten (mindestens jahrlich) zudem
zusatzliche, bereichspezifische und anlassbe-
zogene Malinahmen

Etablierter Prozess zur Durchfiihrung von Da-
tenschutz-Folgenabschatzung (DSFA wird bei
Bedarf durchgefihrt gem. Art. 35 DSGVO)

Etablierter Prozess zur Erflllung der Transparenz-
pflichten ggl. den Betroffenen - die SVA kommt
den Informationspflichten nach Art. 13 und 14
DSGVO nach

Aufbau und Organisation des internen Daten-
schutzes gem. dem Leitbild des BvD eV. mits-
amt klarer Rollenverteilung zwischen der Da-
tenschutzabteilung (Datenschutzkoordinatoren
und -Leitung) und DSB

Dokumentierter und implementierter Prozess
zur Bearbeitung von Betroffenenanfragen

Etablierte Datenschutzpolitik und Datenschutz-
konzept

RegelméaRige Uberprifung der Wirksamkeit
der technischen Schutzmaflinahmen (Audit)

RegelmaRige Uberpriifung der Umsetzung des
Datenschutzes in der SVA und Tatigkeitsbe-
richt durch den DSB

Initiale und anschlieRende regelmaRige Uber-
prufung eingesetzter Auftragsverarbeiter auf
Datenschutzkonformitat

Dokumentation eines Loschkonzeptes fir die
Auftragsverarbeitung
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9 Incident-Response-Management

Unterstlitzung bei der Reaktion auf Sicherheitsverletzungen.

Technische MaBRnahmen Organisatorische MaBnahmen

Intrustion Prevention System (IPS) Dokumentierter Prozess zur Erkennung, Bear-
beitung und fristgerechten Meldung von (auch
im Hinblick auf Meldepflicht gegenliber Auf-
sichtsbehodrden) Auftraggeber (Verantwortli-
chen) und Betroffenen

Security Operations Center (SOC) Einbindung von Datenschutz und Informations-
sicherheit in Sicherheitsvorfalle und Datenpan-
nen/Datenschutzvorfalle

Internes Incident-Response-Team Dokumentation von Sicherheitsvorfallen und
Datenpannen/Datenvorfallen

Notfallkonzept und -Prozess mit 24x7 besetz-
tem Notfallverteiler zur Entgegennahme und
Bearbeitung von Notfallen

10 Datenschutzfreundliche Voreinstellungen

Privacy by design/Privacy by default.

Technische MaBRnahmen Organisatorische MaBnahmen

Technische Begrenzungen von Syste- Frihzeitige Einbeziehung des Datenschutz-
men/Softwareldsungen zur Beschrankung der | teams in Produktentwicklung
Eingabe von Daten. Es werden nicht mehr per-
sonenbezogene Daten erhoben, als fir den je-
weiligen Zweck erforderlich sind

Technische Malinahmen, die sicherstellen,
dass Einwilligungen genauso einfach widerru-
fen wie abgegeben werden kdnnen

Optionen fir Betroffene, um Programme da-
tenschutzgerecht einstellen zu kénnen (an-
wendungsfallabhangig)
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SVA

1 Auftragskontrolle (Outsourcing an Dritte)

Gewabhrleistung, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur entsprechend den
Weisungen des Auftraggebers verarbeitet werden.

Technische MaBnahmen Organisatorische MaBnahmen

Abschluss der notwendigen Vereinbarung zur
Auftragsverarbeitung bzw. EU-Standardver-
tragsklauseln

Regelung zur Verpflichtung der Beschaftigten
des Auftragsverarbeiters auf das Datenge-
heimnis und andere relevante Geheimhal-
tungs- und Verschwiegenheitspflichten

Vereinbarung wirksamer Kontrollrechte gegen-
Uber dem Auftragsverarbeiter

Regelung zum Einsatz weiterer Auftragsverar-
beiter

Initiale und anschlieRende regelmaBige Uber-
prufung eingesetzter Auftragsverarbeiter auf
Datenschutzkonformitat

Sorgfaltige Auswahl von Auftragsverarbeitern
(insbesondere mit Bezug auf hinreichende Ga-
rantien zum Datenschutz und Datensicherheit)

Ubermittlung personenbezogener Daten in
Drittlander nur unter Einhaltung geeigneter Ga-
rantien gem. Art. 44 ff. DSGVO und ggf.
Durchfiihrung von Transfer Impact Assess-
ments (TIA)
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12

Informationssicherheitspolitik

SVA

Technische MaRnahmen

Softwaregestiitztes Informationssicher-
heits-Managementsystem (ISMS)

Ticketsystem zur Bearbeitung von Informa-
tionssicherheitsvorfallen und -meldungen

Organisatorische MaBnahmen

Internen Informationssicherheitsbeauftrag-
ten

Dokumentierter Prozess zur Erkennung,
Bearbeitung und Meldung von Informati-
onssicherheitsvorfallen

Informationssicherheitsmanagement-Sys-
tem

RegelmaRige Sensibilisierungen und
Schulungen der Beschaftigten zur Informa-
tionssicherheit

Eigenerklarung zur Informationssicherheit
Leitlinien fir den internen IT-Betrieb

Etablierte Informationssicherheits-Richtli-
nien

RegelmaRige interne Audits

13 Qualitaitsmanagementpolitik

Technische MaRnahmen

Vollstandige Prozesslandkarte der SVA

Organisatorische MaBnahmen

Interne Qualitdtsmanagementbeauftragte
Dokument zur Qualitatspolitik
Qualitdtsmanagementsystem

RegelmaRige interne Audits

14 Zertifikate

Zertifizierung nach 1ISO 27001:2013 (ISMS)
Zertifizierung nach TISAX

Zertifizierung nach 1ISO 9001:2015
Zertifizierung nach 1ISO 14001:2015
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ANHANG IV - LISTE DER UNTERAUFTRAGSVERARBEITER

SVA

Der Verantwortliche bzw. Auftraggeber hat die Inanspruchnahme folgender Unterauftragsverarbeiter

genehmigt:
Firma Anschrift (inkl. Datenlibermitt- | Name, Funk- Beschreibung der Verarbeitung
Land) lung auf der tion und Kon- (einschlieBlich einer klaren Ab-
Grundlage von | taktdaten der grenzung der Verantwortlichkei-
(Art. 44 ff. Kontaktperson | ten, falls mehrere Unterauf-
DSGVO) tragsverarbeiter genehmigt wer-
den, Dauer der Verarbeitung und
Lander in denen
die Verarbeitung stattfindet)
zzt.: keine - - - Verarbeitungstatigkeit:
Verarbeitungslander:
Dauer:
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ANHANG V - LISTE VON VERBUNDENEN UNTERNEHMEN

SVA

Der Verantwortliche bzw. Auftraggeber genehmigt, dass folgende dem Verantwortlichen zugehdrigen
Unternehmen gem. Klausel 11.4 dieses Vertrages auf Basis dieses Vertrages den Auftragnehmer bzw.

Auftragsverarbeiter direkt beauftragen durfen:

Firma

Anschrift (inkl. Land)

Hinzugefiigt am
(Datum):

Ggf. Kontaktdaten einer
Kontaktperson

zzt.: keine
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